INITIATION NON-TECHNIQUE A LA
CYBERSECURITE EN ENTREPRISE

PRE-REQUIS PUBLIC CONCERNE
Sensibilisation aux technologies - Gérant d’entreprise
Connaissances des processus internes - Salariés
Disposer de temps pour réaliser les audits - DPO Interne
Rester curieux sur lactualité de la cybersécurité - Employés

OBJECTIFS PEDAGOGIQUES MOYENS PEDAGOGIQUES
Comprendre la notion de sécurité web - Carnets pédagogiques
Apprendre a repérer les éléments d’attaques cyber - Ressources officielles
Utiliser la cryptographie et le controle des acces - Exercices pratiques
Réaliser un test de pénétration - Accompagnements

PROGRAMME DE LA FORMATION

Module 1 : Introduction a la cybersécurité
Module 2 : Sécurité des réseaux

Module 3 : Sécurité des systémes d’exploitation
Module 4 : La cryptographie

Module 5 : Gestion des identités et des acces
Module 6 : Sensibilisation a la sécurité

Module 7 : Test de pénétration
Module 8 : Législation et réglementation en matiere de cybersécurité
Module 9 : Exercices et cas pratiques

MODALITES D’EVALUATION DUREE MOYENS
QCMs & auto-évaluation 10 h - Equipe pédagogique disponible
Test fin de parcours - Pédagogie active (théorie & pratique)
Attestation individuelle CODE RS - Ressources en ligne
XXXX
APPRENTISSAGE

En classe virtuelle

En autonomie
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